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e Expediente N°: EXP202304633

RESOLUCION DE TERMINACION DEL PROCEDIMIENTO POR PAGO
VOLUNTARIO

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERQ: Con fecha 8 de abril de 2024, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé iniciar procedimiento sancionador a 4FINANCE SPAIN
FINANCIAL SERVICES, S.A.U. (en adelante, la parte reclamada), mediante el
Acuerdo que se transcribe:

<<

Expediente N.°: EXP202304633

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y en
base a los siguientes

HECHOS

PRIMEROQ: Con fecha 17 de febrero de 2023 se notificé a la Divisién de Innovacion
Tecnolégica de esta Agencia una brecha de seguridad de los datos personales
remitido por 4FINANCE SPAIN FINANCIAL SERVICES, S.A.U. con NIF A86521309
(en adelante, VIVUS) como responsable del tratamiento. Como consecuencia de los
hechos conocidos, con fecha 11 de abril de 2023, la Directora de la Agencia Espafiola
de Proteccion de Datos ordend a la Subdireccion General de Inspeccion de Datos
(SGID) realizar las oportunas investigaciones previas con el fin de determinar una
posible vulneracién de la normativa de proteccion de datos.

SEGUNDQO: La Subdireccion General de Inspeccion de Datos procedio a la realizaciéon
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Secciébn segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

Con fecha 17 de febrero de 2023 el responsable 4FINANCE SPAIN FINANCIAL
SERVICES (en adelante VIVUS) realiza una notificacion inicial de la brecha de datos
personales con registro de entrada REGAGE23e00010208403, en la que manifiesta
haber sufrido una brecha de confidencialidad por acceso no autorizado a datos de
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clientes, incluyendo datos basicos, identificativos y de contacto de un total de 427
empleados. El responsable indica que siguen investigando el incidente.

Con fecha 31 de marzo de 2023 se recibe notificacién adicional de la brecha de datos
personales con registro de entrada REGAGE23e00021779018, en la cual se
manifiesta:

- Descripcion del incidente: consistente en un acceso no autorizado a los perfiles
de clientes de la base de datos de VIVUS. El incidente fue investigado
internamente.

- En cuanto a la fecha de inicio afirman que es desconocida, mientras que se
determina como fecha de deteccion el 14 de febrero de 2023.

- Indican que los datos afectados no estaban cifrados.

- Respecto a las consecuencias para las personas afectadas, afirman que no
resultan afectadas, salvo algunos inconvenientes muy limitados, pero en
cualquier caso reversibles.

- En cuanto a las categorias de datos afectados se encuentran: datos basicos
(Ej: nombre, apellidos, fecha de nacimiento), DNI, NIE, Pasaporte y / o
cualquier otro documento identificativo, datos de medios de pago (Tarjeta
bancaria, etc....), y datos de contacto.

- Numero de afectados: 9636 (No hay menores), afirman que no seran
comunicados.

- Afirman que lo han puesto en conocimiento de autoridades policiales.

- Método deteccion: Comunicacion de algun afectado.

- Se incluye resumen en el que se manifiesta que mediante ataque de fuerza
bruta probando combinaciones de DNl/contrasefia y Email/contrasefia, los
ciberdelincuentes tuvieron acceso a los datos personales del perfil de cliente de
9636 personas fisicas. Estos datos incluian nombre y apellidos, DNI/NIE, fecha
de nacimiento, direccion postal, email, IBAN, teléfono movil y tarjeta bancaria
seudonimizada. Afirman que 139 clientes han sido victimas de fraude al
haberse solicitado un crédito a su nombre a través de la aplicacién, y una vez
concedido han contactado via WhatsApp con el cliente para solicitar devolucién
inmediata a un numero de cuenta bancaria de los ciberdelincuentes.

- Afirman que como medida reactiva han implantado 2FA.

- El responsable manifiesta que no comunicara a los afectados al no considerar
alto riesgo.

Desde la presente autoridad se ordend al responsable para que llevase a cabo la
comunicacion de la brecha de datos personales a los interesados conforme al articulo
34 del RGPD sin dilacién indebida y con objeto de que puedan adoptar las medidas
gue consideren oportunas para evitar aquellos riesgos que pudieran afectar a su
persona.

En fecha 11 de abril de 2023 y registro de entrada REGAGE23e00023503645, se
recibe escrito por parte de VIVUS confirmando el envio de la comunicacion
individualizada a todos los clientes afectados por la brecha, aportando captura de
pantalla de un correo electrénico donde Unicamente se aprecia la direccidon remitente
(vivus@sm.vivus.es) (pero no las direcciones destino). El cuerpo de este correo
contiene informacion sobre el incidente ocurrido, sobre los datos que se han podido
ver afectados, las medidas adoptadas por la compafia tras el incidente, las

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



3/33

s agencia

espanola
Oep proteccion
A

datos

recomendaciones sobre posibles medidas a adoptar por parte del cliente afectado y
las posibles vias de contacto para obtener mas informacion.

Asimismo, en relacion con la brecha indicada se han recibido las siguientes
reclamaciones en esta Agencia por parte de personas afectadas:

Reclamacién 1: en fecha 03 de febrero de 2023 y registro de entrada
REGAGE23e00007166247, se recibe reclamacion de A.A.A. relacionada con la
presunta suplantacion de identidad al haberse solicitado un préstamo en su nombre y
habiendo sido este concedido por VIVUS e ingresado en una cuenta bancaria de su
titularidad. El traslado de esta reclamacion a VIVUS se realiza en fecha 16 de marzo
de 2023 y se recibe posteriormente respuesta en fecha 13 de abril de 2023 y registro
de entrada REGAGE23e00024080156.

Reclamacién 2: en fecha 05 de febrero de 2023 y registro de entrada
REGAGE23e00007349177, se recibe reclamaciéon de B.B.B. relacionada con la
presunta suplantacion de identidad al haberse solicitado un préstamo en su nombre y
habiendo sido este concedido por VIVUS e ingresado en una cuenta bancaria de su
titularidad. El traslado de esta reclamacién se realiza en fecha 16 de marzo de 2023 y
se recibe respuesta en fecha 13 de abril de 2023 y con registro de entrada
REGAGE23e00024080388.

Reclamacion 3: en fecha 05 de febrero de 2023 vy registro de entrada
REGAGE23e00007333527, se recibe reclamacion de C.C.C. relacionada con la
presunta suplantacion de identidad al haberse solicitado un préstamo en su nombre y
habiendo sido este concedido por VIVUS e ingresado en una cuenta bancaria de su
titularidad. El traslado de esta reclamacion a VIVUS se realiza en fecha 16 de marzo
de 2023 y se recibié respuesta en fecha 13 de abril de 2023 y registro de entrada
REGAGE23e00024082969.

Reclamacién 4: en fecha 06 de febrero de 2023 y registro de entrada
REGAGE23e00007574937, se recibe reclamacion de D.D.D. relacionada con la
presunta suplantacion de la identidad al haberse solicitado un préstamo en su nombre
y habiendo sido este concedido por VIVUS e ingresado en una cuenta bancaria de su
titularidad. Aporta copia de la denuncia ante la Policia y copia de DNI. El traslado de
esta reclamacion a VIVUS se realiza en fecha 16 de marzo de 2023 y se recibid
respuesta en fecha 13 de abrii de 2023 vy registro de entrada
REGAGE23e00024084764.

Reclamacién 5. en fecha 11 de febrero de 2023 y registro de entrada
REGAGE23e00008763533, se recibe reclamacion por parte de E.E.E. relacionada con
la presunta suplantacién de identidad al haberse solicitado un préstamo en su hombre
y habiendo sido este concedido por VIVUS e ingresado en una cuenta bancaria de su
titularidad de la cual era conocedora esta compafiia. Se adjunta copia de la denuncia
interpuesta ante la Policia Nacional. El traslado de esta reclamacién a VIVUS se
realiza en fecha 16 de marzo de 2023 y se recibio respuesta en fecha 13 de abril de
2023 y con registro de entrada REGAGE23e00024084642.

Reclamacién 6: en fecha 23 de febrero de 2023 y registro de entrada
REGAGE23e00011468445, se recibe reclamacion de F.FF. relacionada con la
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presunta suplantacion de la identidad en la solicitud de un préstamo concedido por
VIVUS e ingresado en una cuenta bancaria de su titularidad. El traslado de esta
reclamacion a VIVUS se realiza en fecha 16 de marzo de 2023 y se recibio respuesta
en fecha 13 de abril de 2023 y registro de entrada REGAGE23e00024084525.

En fecha 16 de marzo de 2023 se dio traslado al responsable VIVUS de las distintas
reclamaciones recibidas, solicitandose la siguiente informacion:

Descripcion detallada y cronolégica de los hechos y especificacion de las
causas del incidente.

Numero de personas afectadas, categoria de los datos involucrados y posibles
consecuencias para los afectados.

Acciones tomadas para solucionar el incidente y medidas para que no vuelva a
suceder.

Andlisis de riesgos del tratamiento, medidas de seguridad preventivas
implantadas y evaluacion de impacto en su caso.

Copia del Registro de Actividades de Tratamientos.

Si se ha comunicado a los afectados, el canal utilizado, fecha de comunicacién
y detalle del mensaje enviado. En caso de no haberse realizado la
comunicacion, indicar los motivos.

VIVUS respondi6 en fecha 13 de abril de 2023 y de forma individualizada a cada uno
de los traslados realizados por esta entidad. De contenido de los mencionados escritos
se extrae la siguiente informacion relevante:

Para cada una de las reclamaciones se aporta un analisis detallado del
escenario de afectacién del cliente concreto, sefialando las fechas en que
tuvieron constancia de la correspondiente incidencia, asi como los detalles
relativos a las comunicaciones que tuvieron con cada cliente.
En relacién con las causas provocaron el incidente afirma:
= Que en fecha 10 de agosto de 2022 fue cuando recibié la primera
notificacion de un cliente, el cual denunciaba haber recibido dinero en
su cuenta bancaria en virtud de un préstamo que no habia solicitado.
= Que los atacantes realizaron numerosos intentos de inicio de sesion
utilizando distintas direcciones IP y haciendo uso del DNI o e-mail del
cliente (como nombre de usuario) y una contrasefia, obtenidos a partir
de fuentes externas y ajenas a VIVUS. Una vez accedian solicitaban
préstamos en nombre del cliente los cuales eran aceptados y
desembolsados en la cuenta del mismo. Posteriormente, los atacantes
procedian a contactar con dicho cliente a través de WhatsApp
solicitando la devolucién del importe a un nimero de cuenta que era
controlada por ellos.
Afirma que existe un total de 9636 afectados y que la tipologia de datos
afectados era la existente en el area personal de usuario web. De forma
concreta, se encontraba: Nombre y Apellidos, Fecha Nacimiento, Direccion
Postal, Email, Teléfono Mévil, DNI/NIE, IBAN, Tarjeta bancaria seudonimizada,
asi como datos sobre préstamos en activo que tuviera concedido el usuario
aun no finalizado como el importe, los intereses devengados, plazo y
vencimiento.
Respecto a las posibles consecuencias para los afectados sostiene que la
naturaleza del conjunto de datos personales al que se accedid no
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proporcionaba informacion sustancial sobre la situacién financiera y que se
consideraban gue no entrafiaba un alto riesgo para los derechos y libertades
de los afectados.

- En relacién con las acciones adoptadas por el responsable para solucionar el
incidente, comunican la adopcion de las siguientes medidas:

» Registrar la brecha en registro de incidentes.

= Denuncia ante Policia.

= Comunicacioén oficial a los distintos clientes y a través de la pagina web
sobre informacién de que la entidad no hace uso de WhatsApp.

» Restablecer todas las contrasefias de los usuarios con fecha 11 de
febrero de 2022.

» |mplantacibn de un sistema de doble factor de autenticaciéon
implementado en fecha 21 de febrero de 2023.

= Modificacion de la politica de contrasefias de inicio de sesion,
aumentando su complejidad y obligando a modificarla a todo usuario.

= Mejora del funcionamiento del sistema SIEM, revisando el
procedimiento interno de respuesta ante incidentes.

» Inclusion de clientes afectados por fraude en una determinada categoria
con el fin de evitar consecuencias derivadas.

= Envio de comunicacién a todos los clientes afectados. Se solicitara su
acreditacion en nuevo requerimiento.

- En respuesta a nuestra solicitud para que aporten el andlisis de riesgos y las
medidas de seguridad que se concluyeron, afirman lo siguiente: “El tratamiento
de los datos de acceso de los clientes a los perfiles web y la adquisicion de
aplicaciones online no suponen riesgos elevados para la proteccion de datos,
por lo que no se ha realizado una Evaluaciéon de Impacto de dichos
tratamientos. No obstante, para garantizar las medidas técnicas y organizativas
se implementaron las siguientes medidas de seguridad especificamente
relevantes para el incidente de seguridad informado:

=  Monitoreo de seguridad.

= Politica de contrasefias: se definen reglas de complejidad minima para
las contrasefias utilizadas para iniciar sesion en los perfiles de los
clientes.

= Proteccion de aplicaciones web.

» Cortafuegos y sistemas de prevencion de intrusiones. Proteccion contra
Malware.

= Informes, gestion e investigacion de incidentes de seguridad: la gestion
de incidentes de seguridad esta bien establecida y cumple con las
expectativas del Grupo 4finance.”

- Afirma que, desde septiembre hasta finales de noviembre de 2020, el
departamento de seguridad de la informacién realizé una evaluacion integral de
riesgos de seguridad de la informacion con el objetivo de evaluar y mejorar las
medidas de seguridad en las areas de software, red y distribucién de datos,
personas y procesos. Como resultado de ello se mejoraron las medidas de
seguridad para proteger a la organizacién contra ataques automatizados de
fuerza bruta relacionados con la averiguacion de contrasefias.

- Indica haber realizado una prueba de penetracion externa de la aplicacion
vivus.es por una firma de servicios profesionales en fechas comprendidas entre
el 9y el 17 de febrero de 2022.
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- Aportan el Registro de Actividades de Tratamiento, en lengua inglesa, con la
actividad de tratamiento afectada por la brecha: “Customer Registration and
Contract Signing”.

- Sefalan que la violacion ha sido comunicada a todos los clientes afectados en
fecha 11 de abril de 2023 y que fue notificada inicialmente a la AEPD el 17 de
febrero de 2023.

- Afirman que entre las medidas adoptadas para evitar nuevos incidentes ha sido
clave la implantacion del sistema de doble autenticacion (2FA) en el servicio
web.

En el marco de esta investigaciéon, en fecha 30 de junio de 2023 se realiza un primer
requerimiento de informacién al responsable VIVUS:

- Que se acredite la comunicacién de la brecha realizada, pues Unicamente se
habia aportado el texto de la comunicacion.

- Se solicita la adopcion de las medidas organizativas existentes en la
organizacion para gestionar incidentes de seguridad que afecten a datos
personales (la gestion de brechas de datos personales).

- Que se acrediten las comunicaciones que mantuvo la entidad con el primer
cliente afectado que contactd con la empresa en fecha 10 de agosto de 2022.

- Que se acredite de los andlisis de riesgos para garantizar tanto la seguridad de
los tratamientos como los derechos vy libertades de las personas afectadas, asi
como, en su caso, las evaluaciones de impacto.

- Que acrediten las medidas reactivas implantadas tras la brecha de seguridad,
incidiendo en aquellas medidas destinadas a parar los ataques de fuerza bruta
y a monitorizar la trazabilidad de los usuarios.

- Que se acredite la denuncia interpuesta ante los cuerpos de seguridad.

- Investigar los detalles del procedimiento existente para identificar a los clientes
gue solicitan préstamos a través del area web.

En fecha 19 de julio de 2023 y registros de entrada REGAGE23e00048973515 y
REGAGE23e00049304085, se recibe respuesta al requerimiento anterior,
extrayéndose de su andlisis la siguiente informacion relevante para la investigacion:

- Afirma que las credenciales de acceso utilizadas ya estaban disponibles por
parte de los atacantes con caracter previo a la brecha, posiblemente
procedente de filtraciones de terceras partes y fuentes externas, por lo que el
presente ataque no corresponde a un ataque de fuerza bruta sino a un ataque
“credential stuffing”.

- Aportan documento con el volumen total de intentos de inicio de sesion fallidos
desglosado por fechas. De su analisis destacan los dias comprendidos entre el
4y el 14 de febrero de 2023, con picos de hasta 18 millones de intentos fallidos
en un unico dia.

- Indica que en los momentos previos a la brecha los sistemas de VIVUS
estaban protegidos contra un elevado ndmero de conexiones fallidas de la
siguiente forma:

» La proteccion contra ataques de "fuerza bruta" se implementd en la
aplicacion web vivus.es, aumentando el tiempo de espera de
autenticacion después de un intento fallido para un usuario especifico.
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Tras los siguientes intentos de autenticacion fallidos, el tiempo de
espera se duplicaba para estos usuarios.

= La proteccion contra un gran numero de peticiones web falsas se
implementé en el software WAF Imperva, principalmente con el
propdésito de prevenir ataques de denegacion de servicio (DoS). El
ajuste de configuracion consistid bloquear cualquier fuente que genere
mas de 450 peticiones por segundo.

= Afirman que los sistemas de seguridad para el producto vivus.es
estaban preparados para detectar y alertar sobre patrones de ataque
habituales en aplicaciones web (Inyecciones SQL, Cross Site Scripting
(XSS), File Inclusion Attacks, Directory Traversal Attacks, DoS/DDoS
attacks etc), pero no detectaban ni alertaban sobre un elevado nimero
de intentos de conexion fallidos.

- Se aporta grabacion de la llamada telefonica recibida por parte del cliente
afectado el 11 de agosto de 2022 a las 20:46 horas, en la cual el usuario
afectado comunica haber recibido dinero de un préstamo que no habia
solicitado. Posteriormente, en fecha 12 de agosto de 2022, este cliente remitio
via email la copia de la denuncia presentada, correo que fue respondido por
VIVUS el 17 de agosto de 2022 informando al cliente de lo siguiente: “nuestra
compaifiia ha procedido a activar el procedimiento aplicable a estos casos, que
incluye la gestion del expediente como caso de fraude lo que implica la
paralizacion de todas las acciones de recobro de la deuda ya que una vez
denunciados los hechos no le sera reclamada por nuestra parte®.

- Del informe preliminar del director de INFOSEC (Departamento de Seguridad
de VIVUS) redactado en fecha 15 de marzo de 2023 se extraen las siguientes
afirmaciones:

» El 21 de febrero de 2023 se implement6 el 2FA que paralizo el ataque.

= Hubo 3905 casos de éxito de los 218401 intentos realizados utilizando
combinacion de DNI/CONTRASERNA.

» Hubo 6977 casos de éxito de los 2728941 intentos de acceso
realizados por los atacantes usando combinaciones de
EMAIL/CONTRASENA.

» Del total de los accesos exitosos afirman evidencias de acceso a datos
de un total de 9497 clientes de VIVUS.

- Acreditan dos analisis de penetracion realizados en febrero de 2022 (a la
aplicacion movil de VIVUS) y junio de 2023 (a la aplicaciéon web que daba
acceso al area personal de clientes). Del analisis de dichos informes se
concluye que las vulnerabilidades que se detectaron no estan vinculadas con el
vector de ataque de la presente brecha de seguridad.

- Afirma que cada incidente detectado era analizado y gestionado por el
procedimiento de gestién de incidentes y que se actualizé el analisis de
riesgos. Se acredita documentalmente el procedimiento de gestion de
incidentes anterior.

- Se aporta cuatro documentos con distintos andlisis y evaluaciones de la
severidad del incidente, realizados en distintos momentos temporales (a
medida que se iban descubriendo casos), utilizandose para ello una
metodologia interna basada en la metodologia propia de ENISA. En estos
analisis se asignaba con un valor cuantitativo el nivel de riesgo del incidente,
valorandose para ello tres parametros principales:

» El contexto de la brecha (siendo 1 minimo y 4 maximo).
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La facilidad de identificacion de la persona afectada (con valor entre O y
1 como maximo)

Las circunstancias en las que se produjo la brecha (con valor de
gravedad de 0 a 2 como maximo).

Tras el analisis se asignaba un valor final al nivel de riesgo del incidente,
haciendo uso para ello de la siguiente formula: [Severidad Incidente=
(Contexto*Facilidad De Identificacion Del Afectado) + Circunstancias].

Del analisis de cada documento aportado con las evaluaciones anteriores se
extrae para el presente informe:

C/ Jorge Juan, 6
28001 — Madrid

Se aporta un primer documento con la evaluacion inicial del incidente
cuando Unicamente se conocia un caso afectado, el cual esta firmado el
con fecha 11 de agosto de 2022 por la DPD de la entidad. Para
cuantificar el riesgo se asigné el valor minimo al contexto (1), un valor
de 0.75 a la Facilidad de Identificaciobn (que tenia el siguiente
significado segun metodologia “La identificacion es posible a partir de
los datos violados, con necesidad de investigacion para descubrir la
identidad del individuo"), concluyendo la evaluacién que el incidente NO
tenia la suficiente entidad para comunicarla a la AEPD. Esto contrasta
con la tipologia de datos filtrados a través del area web de cliente, ya
gue el conjunto de estos datos permitia una facil identificacion del
individuo sin necesidad de investigacion especial adicional.

Se aporta un nuevo documento con una segunda evaluacién del
incidente cuando se conocian 11 clientes afectados, firmado por la DPD
en fecha 1 de septiembre de 2022 y concluyéndose con un valor del
riesgo BAJO, afirmandose que “la severidad del incidente NO es de
suficiente entidad para que deba notificarse a la autoridad competente
ni a los interesados”. En la valoracion del riesgo también se asigné un
valor de 0.75 a la facilidad de identificacion, siendo el valor maximo de
la escala utilizada 1, con el significado “La identificacion es posible a
partir de los datos filtrados sin necesidad de realizar una investigacion
especial para descubrir la identidad del individuo”. El conjunto de datos
gue se estaban filtrando a través del area web del cliente eran, entre
otros, el Nombre y Apellidos, Fecha Nacimiento, Direccion Postal,
Email, Teléfono Movil, DNI/NIE, lo cuales resultan suficientes para
obtener una identificacion de la persona afectada sin necesidad de
realizar investigacion especial.

Se aporta un tercer documento con la evaluacién del incidente cuando
se conocieron 83 clientes afectados, firmado por la DPD en fecha 14 de
noviembre de 2022, cuyo resultado fue un valor de riesgo BAJO,
afirmandose que “el incidente NO tiene la suficiente entidad como para
que deba comunicarse la brecha de seguridad a la Agencia Espafiola
de Proteccion de Datos ni a los interesados, en tanto que la informacion
personal presuntamente vulnerada era minima, y teniendo en cuenta
que el acceso ha sido completamente restringido”. Se asignoé el mismo
valor para el Contexto y Facilidad de Identificacion que en puntos
anteriores.

Un documento con la evaluacion del incidente cuando se disponia de la
siguiente informacion: “menos de 35000 inicios de sesion exitosos, pero
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se desconoce el alcance de los datos de acceso, actualmente 427
clientes han sido defraudados (a fecha 17 de febrero de 2022)". Este
documento esté firmado por la DPD en fecha 17 febrero de 2023 y en la
evaluacién se concluye un nivel de riesgo MEDIO, asignandose en este
caso un valor maximo de 1 a la Facilidad de Identificacion del cliente
afectado (superior al valor de 0.75 dado en los documentos anteriores).
No obstante, el conjunto de datos personales filtrados era el mismo que
para los clientes afectados anteriores. El resultado de este andlisis
llevé a la siguiente conclusion: “[...] debe comunicarse a la Agencia
Espafiola de Proteccion de Datos. No obstante, a la vista de la
categoria de datos vulnerada no se considera que haya riesgos para
los derechos y libertades de los interesados, en tanto que la
informacion personal vulnerada es minima, por lo que se concluye que
no es necesario realizar una comunicacion a los clientes”.

Dentro de los cuatro documentos anteriores se encuentra un apartado
que hace referencia a la valoraciébn del incidente por parte del
departamento de seguridad de VIVUS: “Clasificaciéon de gravedad
determinada por la Unidad de Seguridad de la Informacion de acuerdo
con el Procedimiento de Respuesta a Incidentes de Seguridad de la
Informacion: ALTA GRAVEDAD (Nivel 1) debido al impacto financiero”,
Pese a dicha afirmacion se valor6 como no necesario notificar el
incidente.

- En relacién con los cuatro documentos anteriormente analizados en los que
VIVUS concluy6 un nivel de riesgo y severidad de la brecha, por parte de esta
inspeccion se procede a realizar una simulacion con la herramienta Asesora-
Brecha, utilizando los mismos datos que ya se disponian por parte de VIVUS
en septiembre de 2022, y obteniéndose como resultado la obligacion de
notificar la brecha ante esta Agencia sin dilacion indebida. De la misma forma,
se hace uso de la herramienta Comunica-Brecha con la informacién que
disponia el responsable en septiembre de 2022, obteniéndose como resultado
“Deberia comunicar la brecha a la AEPD”. Los datos de entrada utilizados en
ambas herramientas fueron los siguientes:

Sector de actividad: Entidad Financiera

La brecha es consecuencia de ciberincidente con acceso no autorizado
a datos personales.

Datos afectados: basicos, numero DNI, direccion postal, teléfono, email,
financieros sin medios de pago.

Personas afectadas: 56 (informacion que ya se disponia por el
responsable a fecha 27 de septiembre de 2022, fecha en la que VIVUS
interpone denuncia aportando el listado de afectados conocidos en ese
momento).

Para las posibles consecuencias se ha considerado en la simulacion el
menor dafio posible (pese a que las consecuencias reales y conocidas
en esta fecha eran posiblemente de mayor gravedad), asignandose el
valor: “las personas pueden encontrar algunos inconvenientes muy
limitados y reversibles que superaran sin problema”.

- Tomando en consideracion el procedimiento de valoracién de severidad de
ENISA, Recommendations for a methodology of the assessment of severity of
personal data breaches, que VIVUS ha establecido como referencia:

C/ Jorge Juan, 6
28001 — Madrid
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El Contexto (DPC) se valoré con valor 1, no obstante, debié asignarse
valor superior, ya que segun esta metodologia (se hace por el presente
inspector la traduccién no oficial al idioma espafiol):

» Datos simples, Puntuacién basica preliminar = 1. La puntuacion
DPC podria aumentarse en 1, por ejemplo, cuando el volumen
de los «datos simples» o las caracteristicas del responsable del
tratamiento sean tales que se pueda habilitar la elaboracion de
perfiles de la persona o se puedan hacer supuestos sobre la
situacion social/financiera de la persona), con DPC = 2, o bien:

» Datos financieros, Puntuacion basica preliminar = 3. La
puntuacion del DPC podria reducirse en 1, por ejemplo, cuando
el conjunto de datos especificos incluye cierta informacion
financiera, pero aun no proporciona ninguna vision significativa
de la situacién financiera de la persona (por ejemplo, nimeros
simples de cuentas bancarias sin mas detalles), con DPC =2, o
bien:

» Datos financieros, Puntuacién bdasica preliminar = 3. La
puntuacion del DPC podria aumentarse en 1, por ejemplo,
cuando, debido a la naturaleza o al volumen del conjunto de
datos especificos, se divulgue informacion financiera completa
(por ejemplo, tarjeta de crédito) que pueda permitir el fraude o
se cree un perfil social/financiero detallado. DPC=4.

La Facilidad de Identificacion del afectado deberia valorarse como E/ =
1, y no un valor inferior (VIVUS otorga un valor EI=0,75), tal y como se
ha analizado en el punto anterior.

De ello se concluye que el valor asignado desde VIVUS a las distintas variables de la
férmula de calculo de severidad fue inferior a lo que se debié asignar, dado el
escenario que se estaba conociendo sobre el incidente de seguridad, debiéndose
haber obtenido un resultado final de severidad que podria estar entre MEDIA y MUY
ALTA. Dicho resultado hubiera dado lugar a que VIVUS comunicara la incidencia a la
AEPD y a los afectados desde el primer suceso.

- En relaciébn con la denuncia interpuesta por parte del responsable, en la
respuesta al requerimiento se afirma: “los casos afectados se recopilaban de
forma manual y dada la dificultad a la hora identificarlos a través de la
informacioén parcial disponible, fueron necesarias hasta 4 ampliaciones de la
denuncia inicial”, aportando en la respuesta la siguiente documentacion.

C/ Jorge Juan, 6
28001 — Madrid

Copia de la denuncia inicial interpuesta el 12 de agosto de 2022 con la
informacién del cliente afectado el 11 de agosto de 2022.

Copia de la ampliacion a la denuncia anterior interpuesta el 28 de
septiembre de 2022 en la que afirman que en dias posteriores han sido
afectados nuevos clientes, solicitAndose prestamos de forma
fraudulenta con un importe global de 42610 euros y habiendo sido
estafado 19830 euros. En esta ampliacién aportan un listado con los
datos de los clientes afectados a los que VIVUS realiz6 el ingreso del
importe del préstamo solicitado de forma fraudulenta, encontrandose en
este listado aproximadamente 56 numeros de cuenta bancaria de
clientes distintos. Del andlisis de este listado por el presente inspector
llama la atencion que la misma IP utilizada en la solicitud del préstamo
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de 10 de agosto de 2022 (del que se tuvo constancia el 11 de agosto de
2022 tras recibir comunicacion del cliente afectado), fue utilizada
posteriormente para solicitar con éxito dos nuevos préstamos
fraudulentos en fecha posterior, el 8 de octubre de 2022 a las 10:53 y a
las 11:11.

En las denuncias acreditadas, VIVUS afirma que los atacantes habian
entrado en el area personal de cada uno de estos clientes y habian
solicitado un nuevo préstamo en la modalidad de contratacion a
distancia en nombre del cliente afectado.

- Aportan copia de un documento con las condiciones generales del préstamo
qgue se aceptan (mediante la marcacion de un checkbox) en el momento de la
solicitud del préstamo online.

- En respuesta a nuestra solicitud para que detallen los procedimientos
existentes para identificar a un cliente cuando se solicitaba un préstamo a
través del portal web, afirman que existen dos vias de posible identificacion:

Para solicitar un PRIMER PRESTAMO se utliza el denominado
“procedimiento onboarding”. Afirman que este procedimiento no fue el
utilizado por los atacantes, pues todos los clientes afectados solicitaron
previamente un primer préstamo. Este procedimiento de identificacién
inicial consiste en:

= En una primera pantalla donde se solicita datos de contacto y se
recaba consentimiento de politica de privacidad y de
comunicaciones comerciales.

» En una segunda pantalla se requiere numero de DNI y una
contrasefia para crear la cuenta o perfil.

= En una tercera pantalla se solicita nombre, apellidos y fecha
nacimiento.

*» En una cuarta pantalla se solicita una direccién en Espafia.

* En una quinta pantalla se solicita nimero de teléfono y se
verifica posteriormente mediante el envio de un SMS con un
cédigo unico de un solo uso que el usuario debe introducir.

* En una sexta y Ultima pantalla se ofrecen distintas opciones de
acreditacion de la identidad, bien aportando las credenciales de
Banca Online (a través del servicio TINK), bien aportando la
documentacion acreditativa a través de un formulario y esperar
llamada telefénica que verificaria los datos.

Para solicitar SEGUNDOS Y POSTERIORES préstamos (Unica via
afectada por el incidente de seguridad), Unicamente se requiere la
identificacion en el area personal web del cliente, utilizando para ello las
credenciales de usuario (DNI o EMAIL + Contrasefia). Una vez
ingresado en el area web bastaba con seleccionar la cantidad de dinero
que se desea solicitar, el plazo de devolucion deseado y aceptar las
condiciones de contratacion activando una casilla de verificacion
(checkbox).

- En relacion con este proceso de identificacion afirman haber adoptado e
implantado tras la brecha de seguridad las siguientes medidas reactivas:

C/ Jorge Juan, 6
28001 — Madrid

El restablecimiento de todas las contrasefias de los clientes de forma
gue, cuando los clientes acceden a su area personal, se obliga a
establecer una nueva contrasena.
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» |Implementacion de un segundo factor de autentificacion (2FA),
generando un cddigo de verificacion de 4 digitos que se envia a través
del canal SMS al nimero de teléfono registrado del cliente. Este
sistema de doble Factor de Autenticacion 2FA fue reforzado
posteriormente en abril de 2023 mediante la adicion de dos nuevas
reglas (bloqueo de 5 minutos tras 3 intentos fallidos, siendo necesario
nuevo codigo de verificacion, y la necesidad de un nuevo cédigo si el
cliente se conecta y desconecta de su perfil).

- Acreditan un documento actualizado del protocolo interno para la gestion de
incidentes, cuya actualizacion tiene fecha 29 de abrii de 2023. Las
modificaciones introducidas en el mismo han consistido han sido:

» Ajustar los plazos de las fases de respuesta a incidentes internos, en
caso de retraso en la deteccion, para cumplir el plazo de notificacion del
GDPR.

= Se incluye la posibilidad de involucrar a expertos legales externos en la
respuesta a las violaciones de datos personales.

= Se revisa la plantilla de evaluacion del riesgo de la violacién de datos
personales incluyendo nueva calculadora de gravedad mejorada.

- Acreditan las siguientes medidas técnicas reactivas implantadas para mejorar
la deteccibon de incidentes de seguridad:

» Cuando los intentos de autenticacion fallidos desde una Unica direccion
IP de origen superan los umbrales diarios definidos, el sistema Splunk
SIEM genera una alerta en tiempo real que se envia a un correo
electronico de alerta al departamento de seguridad y a un canal de
Slack.

= Cuando los eventos de autenticacion exitosa se originan desde una
Unica direccion IP de origen y estan accediendo a mas de 4 cuentas de
clientes distintas en un mismo dia, una alerta en tiempo real es
generada por el sistema Splunk SIEM y es enviada a un correo
electrénico del departamento de seguridad.

» Cuando los atacantes utilizan direcciones IP estaticas durante un
periodo prolongado éstas se introducen en una lista negra especial y en
caso de intento de autenticacion posterior se genera una alerta en
tiempo real por el sistema Splunk SIEM y se envia al correo electrénico
de alerta al departamento de seguridad.

- En respuesta a nuestra solicitud para que se acrediten los analisis de riesgos
para las actividades de tratamiento afectadas por la brecha, realizan la
siguiente afirmacion: “En mayo de 2022, con base en la planificacion de un
nuevo proceso de onboarding (completado en Octubre de 2022) se realizé el
correspondiente Analisis de Riesgos en materia de Proteccion de Datos
relativo a la Actividad de tratamiento denominada CUSTOMER
REGISTRATION AND CONTRACT SIGNING.” Se aporta documento
acreditando este analisis de riesgos para los derechos y libertades de las
personas fisicas afectadas por los tratamientos de la actividad mencionada. De
su analisis se extrae:

» Tiene fecha de creacion 06 de mayo de 2022.

= Se identifican amenazas y factores de riesgo para los derechos y
libertades de los interesados, diferenciando entre riesgo inherente y el
riesgo residual, haciendo referencia de si el riesgo ha sido mitigado total
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o parcialmente. No obstante, no se listan las medidas de seguridad
concluidas a raiz de este analisis para mitigar los riesgos.
= Se incluye un apartado de conclusiones donde se afirma que el nivel de
riesgo inherente es ALTO y residual MEDIO, realizandose también la
siguiente afirmacion: “la actividad analizada implica, entre otros, la
elaboracion de perfiles sobre cuya base se toman decisiones que
pueden producir efectos juridicos para las personas fisicas. Lo anterior,
con base en el documento denominado LISTAS DE TIPOS DE
TRATAMIENTOS DE DATOS QUE REQUIEREN EVALUACION DE
IMPACTO RELATIVA A PROTECCION DE DATOS de la Agencia
Espafiola de Proteccion de Datos, implica una obligacion para
4FINANCE como responsable del tratamiento de llevar a cabo una
EIPD de forma obligatoria del tratamiento analizado.”
Se acredita documento para la actividad de tratamiento “Customer Registration
And Contract Signing”, con fecha de realizacién 13 de mayo de 2022. En ella
se realiza un analisis y descripcidn sistematica del tratamiento, un andlisis de
las partes intervinientes, una evaluacién de la necesidad y proporcionalidad del
tratamiento y una evaluacion y gestion de los riesgos, listandose medidas
adoptadas en su mitigacion.
En respuesta a nuestra solicitud para que acrediten el envio de la
comunicacion realizada sobre el incidente a las personas afectadas, aportan
listado Excel con que contiene el Email y Nombre/Apellidos de personas
comunicadas, pero no se detalla la fecha en la que se realizé el envio.

En fecha 2 de agosto de 2023 se realiza nuevo requerimiento de informacién al
responsable VIVUS respecto a las siguientes actuaciones:

La correcta acreditacion de las comunicaciones realizadas.

La fecha de inicio de la actividad de tratamiento “Customer Registration And
Contract Signing”.

La confirmacién de si existian analisis de riesgos en fecha anterior a mayo de
2022, y su acreditacion en su caso.

En fecha 18 de agosto de 2023 y registro de entrada REGAGE23e00056162842 se
recibe respuesta al requerimiento anterior de cuyo andlisis se extrae la siguiente
informacion relevante para la investigacion:

Se acredita la comunicacion masiva enviada a los clientes afectados en fecha

11 de abril de 2023 a las 20:09.

Afirman que la actividad de tratamiento denominada “Customer Registration

And Contract Signing” se inici6 el dia 20 de diciembre de 2012 con motivo del

registro del primer cliente en la plataforma.

En relacion a la confirmacion de si existian analisis de riesgos realizados en

fecha anterior al que ya habian aportado (mayo de 2022), se expone lo

siguiente:

= Que tras la entrada en vigor del RGPD se han realizado auditorias

internas y externas en proteccién de datos, una de ellas a finales de
2019 y en la cual se detecté la necesidad de realizar y documentar
analisis de riesgos que diera cumplimiento al art 32 del RGPD. Como
consecuencia de ello “la compafiia elabor6 en mayo de 2020 un
analisis de riesgos en formato excel (Risk Assessment Spain) que
recogia la probabilidad de ocurrencia de determinados riesgos. No
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obstante, de acuerdo con lo recogido en el informe posterior de
auditoria externa del afio 2021, dicho anélisis de riesgos no recogia
adecuadamente los riesgos para los derechos y libertades de los
afectados”. Se acredita captura de pantalla de este documento Excel.
Del andlisis por el presente inspector se concluye que se analizan
factores de riesgo de forma generalizada y no para una actividad de
tratamiento concreta. Ademas es realizado desde la perspectiva de las
consecuencias e impacto para la propia compaifiia (pérdidas
economicas e impacto financiero), no tratdndose, por tanto, de un
andlisis de riesgos para la actividad de tratamiento afectada por la
brecha que tuviera en cuenta amenazas tanto para la seguridad de los
tratamientos como para los derechos y libertades de los interesados.

= Se acredita un nuevo documento “INFORME DE ANALISIS DE
RIESGOS RELATIVA A PROTECCION DE DATOS” con fecha de
redaccion 29 de mayo de 2021 y firmado por la Delegada de Proteccion
de Datos. Del andlisis de este documento por el presente inspector se
concluye:

» En la introduccidon se afirma el siguiente texto: “El presente
documento es el resultante de la realizacion de las actividades
constitutivas de la Evaluacion de Impacto en materia de
Proteccion de Datos (en adelante DPIA), conforme a lo
establecido en el articulo 35 y 36 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 y
las Guias préacticas elaboradas por la AEPD”.

= Contiene los siguientes apartados Aspectos Preparatorios y
Organizativos, Identificacion de Datos Afectados y Evaluacion
del Nivel de Riesgo.

= En el apartado referente a la evaluaciéon del nivel de riesgo se
analizan los siguientes factores de riesgo identificados:

e Intrusién llegitima en sistemas.

e Fraude interno.

e FErrores humanos y tecnolégicos (tanto en la gestion de
préstamos, gestion de reclamaciones, comunicaciones
comerciales y gestion de datos de empleados).

= Este andlisis no es especifico para la actividad de tratamiento
afectada por la brecha y no tiene en cuenta factores de riesgos
para los derechos y libertades de las personas afectadas por la
actividad de tratamiento.

» Se afirma que en fecha posterior si se elaboré un andlisis de riesgos
especifico por actividad de tratamiento siguiendo la Guia de Gestién de
Riesgos de esta Agencia. Este andlisis se corresponde con el aportado
en respuesta al requerimiento anterior y que tiene fecha de redaccion
mayo de 2022.

= Afirman que la compafia estd trabajando en la implementacién de una
herramienta informatica (CompaaS) que permitira una gestibn mas
efectiva y agil el cumplimiento de sus obligaciones, asi como registrar y
revisar periddicamente su andlisis de riesgos en materia de proteccion
de datos.

CONCLUSIONES
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1. El vector de ataque de la brecha estuvo causado por el acceso ilegitimo por parte
de los atacantes al area web de mudltiples clientes, utilizando credenciales validas que
estos conocian previamente (pares de DNI o Email + Contrasefa), posiblemente a raiz
de alguna filtracion. El modus operandi era el siguiente:

- Una vez que los atacantes accedian al area personal del cliente afectado,
procedian a solicitar préstamos que fueron aceptados de forma automatica,
ingresandose el importe en la cuenta bancaria asociada al cliente.

- Posteriormente, los atacantes contactaban por via WhatsApp haciéndose pasar
por VIVUS, informandoles de que por error se habia concedido un nuevo
préstamo en su nombre y en la que solicitaban su devolucion en un nimero de
cuenta que era controlada por los propios atacantes.

2. Ha quedado constatado que la brecha afectd6 a 9497 clientes de VIVUS cuya
identidad fue suplantada, habiendo solicitado en nombre de muchos de ellos
préstamos personales que fueron concedidos de forma automética por la plataforma.

3. En cuanto a los datos filtrados a través del area web del cliente consistieron en:
nombre y apellidos, fecha nacimiento, direccion postal, emalil, teléfono movil, DNI/NIE,
IBAN, tarjeta bancaria seudonimizada, asi como datos relativos a préstamos que se
encontraban en vigor frente a la compania.

4. Ha quedado constatado que VIVUS detect6 inicialmente la brecha el 11 de agosto
de 2022 a raiz de la comunicacion recibida por parte de un cliente afectado.
Posteriormente, en fecha 1 de septiembre de 2022 la compaiiia tenia constancia de al
menos 11 casos afectados, y en fecha 14 de noviembre de 2022 al menos 83 clientes
afectados. No obstante, la brecha no fue notificada ante la presente autoridad hasta el
dia 17 de febrero de 2023, cuando ya se tuvo constancia de afectacion de, al menos,
427 defraudados.

5. Ha quedado acreditado que VIVUS analiz6é el nivel de riesgo y severidad de la
brecha en distintas fechas (11 de agosto de 2022, 1 de septiembre de 2022 y 14 de
noviembre de 2022), haciendo uso de una metodologia interna basada en ENISA
consistente en la utilizacion de una férmula para calcular el valor final del riesgo a
partir de variables como el Contexto del Incidente, la Facilidad de Identificacion y las
Circunstancias del incidente, asignando un valor a cada una de estas variables segun
una escala detallada en la propia metodologia. Del valor final del riesgo obtenido de la
formula anterior la parte reclamada consider6 que NO era necesario notificar la
violacion a la AEPD ni a los afectados.

6. Se ha constatado que el valor asignado a algunas de estas variables fue inferior al
gue se debié asignar, teniendo en cuenta el conocimiento que se tenia sobre el
incidente en estos momentos. Tras el uso, por parte del presente inspector, de las
herramientas Asesora Brecha y Comunica Brecha utilizando la informacion que VIVUS
conocia en septiembre de 2022, se ha obtenido como resultado en ambas
herramientas la necesidad de notificar tanto a la AEPD como a los afectados.

7. En relaciébn con la comunicacién de la brecha a los afectados, ha quedado
acreditado que el responsable finalmente comunico el incidente a todos los afectados
en fecha 11 de abril de 2023, tras recibir la orden de comunicar por parte de esta
autoridad.
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8. Ha quedado constado que no existian andlisis de riesgos especificos para los
derechos vy libertades de las personas interesadas en la actividad de tratamiento
afectada por la brecha hasta el de 6 mayo de 2022. Con anterioridad a esta fecha
existieron analisis de riesgos que no eran especificos de una actividad de tratamiento
y dirigidos al posible impacto financiero repercutido para el propio responsable, no
analizandose riesgos para los derechos y libertades de las personas afectadas por los
tratamientos. Ha quedado también acreditado que la actividad de tratamiento afectada
por la brecha constaba en el Registro de Actividades de Tratamiento de VIVUS y que
se inicid en diciembre de 2012.

9. Ha quedado acreditada la existencia de una Evaluacion de Impacto para la
Proteccion de Datos (EIPD) de la actividad de tratamiento afectada por la brecha,
realizada el 13 de mayo 2022 y que recoge la siguiente informacion:

- Un andlisis y descripcion sistematica del tratamiento
- Un andlisis de la necesidad y proporcionalidad del tratamiento
- Un andlisis y gestién de los riesgos.

10. En relacién con las medidas preventivas implantadas en momentos previos a la
brecha, se constata el siguiente listado:

- Monitorizacion de la seguridad: revisibn de eventos, pruebas de
seguridad y evaluacion de vulnerabilidades.

- Politica de contrasefias con reglas de complejidad minima para iniciar
sesion en el area web de clientes.

- Medidas contra ataques de fuerza bruta basadas en tiempos de espera
tras intentos fallidos de inicio de sesion.

- Cortafuegos y proteccion contra antimalware.

- Prevenciéon de ataques de DDOS, inyeccion SQL y otras amenazas a
través del software Imperva Web Aplication Firewall.

- Andlisis de penetracién del portal web vivus.es en junio de 2023,
previamente (febrero 2022) se habia realizado otro analisis de
penetracion, pero con el foco en la aplicacion mévil de VIVUS.

- Procedimiento interno para gestionar los incidentes de seguridad.

11. En relaciébn con las medidas reactivas implantadas por el responsable tras
conocerse la brecha de seguridad, se han constatado las siguientes:

- Implantaciéon de un sistema de Doble Factor de Autenticacion (2FA)
implantado en fecha 21 de febrero de 2023. Afirman que la implantacion
de esta medida fue clave para solucionar la brecha ya que no se
detectaron casos posteriores.

- Restablecimiento de todas las contrasefias de clientes en fecha 11 de
febrero de 2022.

- Inclusién de los clientes afectados por fraude en una categoria especial
para evitar posibles consecuencias derivadas.
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- Mejora del sistema de monitorizacion SIEM con la implantacién de
nuevas funcionalidades de analisis en tiempo real de eventos, en
concreto:

=  Generandose alertas cuando los intentos de autenticacion
fallidos desde una misma IP superan un umbral diario definido.

= Generandose alertas cuando se originan eventos de
autenticacion exitosa desde una misma IP en mas de cuatro
cuentas cliente.

» Listas negras de IP sospechosas para realizar seguimiento ante
nuevas autenticaciones recibidas.

- Se realiz6 una comunicacién a todos los clientes informando que la
entidad no hace uso de WhatsApp como via de contacto.

- Se actualiz6 el procedimiento interno de gestion de incidentes (a fecha
29 de abril de 2023) revisandose la plantilla para evaluar el riesgo y la
gravedad de un incidente que afecte a datos personales, introduciendo
ajustes en los plazos de respuesta para poder cumplir con la
notificaciéon del RGPD.

12. En relacion con el proceso de identificaciébn de clientes para la concesion de
préstamos, ha quedado constatado que todos los clientes afectados ya habian
solicitado un primer préstamo con anterioridad y, por tanto, ya habian realizado el
proceso de identificacion y registro inicial en el sistema (que requiere al usuario aportar
documentacion identificativa o hacer uso del servicio externo de identificacién de
banca online TINK). No obstante, queda acreditado que, para la solicitud de segundos
y posteriores préstamos, VIVUS Gnicamente requeria la correcta autenticacion en el
area web del cliente haciendo uso del nombre de usuario (DNI o Email) y su
contrasefia. Con posterioridad y como medida reactiva tras la brecha, VIVUS implant6
el doble factor de autenticacién (2FA) en el proceso de autenticacion (login) de clientes
en el area web, haciendo uso del envio de SMS con un codigo seguro de un solo uso y
vélido para una Unica conexion al drea web personal del cliente, no conociéndose
nuevos casos de fraude a raiz de la implantacion de esta medida.

13. Del analisis de medidas preventivas y reactivas acreditadas se constata
insuficiencias en la implantacién de medidas técnicas para garantizar la identidad de
los usuarios que solicitaban segundos (y posteriores) préstamos a través del area web.
La introduccién del segundo factor de autenticacion (2FA) como mecanismo reactivo,
pese a no ser un método que asegure la proteccion total ante ataques, ofrece un nivel
superior de seguridad, evitando casos de suplantacién de identidad aun cuando las
contrasefias de los clientes ya se han visto comprometidas. Reforzar al maximo la
seguridad del proceso de autenticacion resultaba adecuado, teniendo en cuenta el
potencial impacto que tiene la posibilidad de solicitar préstamos con el Gnico requisito
de autenticarse correctamente en el portal web.

14. Por otro lado, también se han detectado carencias en las medidas técnicas
preventivas implantadas para monitorizar y, fundamentalmente, alertar ante la
existencia de multiples intentos de inicio de sesion fallidos.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



18/33

s agencia

espanola ;“‘*l;i;;
proteccion ?‘@fﬁ?
j datos -

TERCERO: De acuerdo con el informe recogido de la herramienta AXESOR, la entidad
4FINANCE SPAIN FINANCIAL SERVICES, S.A.U. es una gran empresa con un
volumen de negocios de 66.551.000 euros en el afio 2022.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
iniciar y resolver este procedimiento la Directora de la Agencia Espafiola de Proteccion
de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 del RGPD, consta
la realizacion de un tratamiento de datos personales, toda vez que VIVUS realiza esta
actividad en su condicion de responsable del tratamiento, dado que es quien
determina los fines y medios de tal actividad, en virtud del articulo 4.7 del RGPD:
«Responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Union o de los Estados miembros
determina.

Por su parte, el articulo 4.2 del Reglamento define el “tratamiento” de datos personales
como “cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacién, estructuracion,
conservacion, adaptacion o modificacion, extracciéon, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacién, supresion o destruccion™

1
Obligacion incumplida del articulo 5.1 f) del RGPD
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El articulo 5.1 del RGPD establece los principios relativos al tratamiento, indicando,
entre otras cuestiones, que los datos personales seran:

“f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»).”

El principio de confidencialidad, dentro del marco del RGPD, implica la obligacion de
garantizar que los datos personales se mantengan protegidos y Unicamente puedan
ser accesibles por aquellos que tienen autorizacidon para su tratamiento, con el fin
previsto y/ consentido por los titulares de los datos.

En este sentido, el RGPD define a los datos personales como “toda informacién sobre
una persona fisica identificada o identificable («el interesado»); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
economica, cultural o social de dicha persona;”

En el caso que nos ocupa, de las actuaciones de investigacion realizadas por la
presente autoridad, se desprende una presunta vulneracién del citado principio de
confidencialidad. Dicha vulneracion se manifiesta a través de las siguientes
circunstancias:

» EIl hecho, confirmado por la parte reclamada, de que los atacantes accedieran
a datos personales de los clientes mediante su acceso ilegitimo utilizando
combinaciones credenciales validas (pares de DNI o Email + Contrasefia). Con
independencia de la forma en que accedieron a dichas credenciales, su uso
para acceder a la informacion personal de los afectados constituye una
manifestacion de la vulneracion del citado principio.

= El contacto posterior de los atacantes con los clientes afectados haciéndose
pasar por la parte reclamada para solicitar la devolucion del dinero a cuentas
controladas por los atacantes. Debe de tenerse en cuenta, ademas, que el
resultado favorable del fraude no solo se baso en la informacion personal
obtenida ilegitimamente, sino que también se vali6 de la confianza que los
clientes depositaron en VIVUS.

= Las distintas reclamaciones presentadas por los afectados a la presente
autoridad que emergen como respuesta a las acciones ilicitas y que ponen de
manifiesto tanto la exposicion de sus datos personales sin su consentimiento
como la gestidn posterior y reactiva de la situacioén por parte de VIVUS.

» La denuncia presentada por la parte reclamada y posteriormente ampliada ante
las cuerpos y fuerzas de seguridad en la cual ponian de manifiesto el nimero
de afectados conocidos en dicho momento, con el fin de que realizasen las
actuaciones oportunas.
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= La comunicacion de la brecha por la propia parte reclamada realizada tanto a la
presente autoridad como a los propios afectados. Si bien dicha comunicacion
fue realizada de forma tardia y progresiva, supone un reconocimiento de la
vulneracién de la confidencialidad de los datos personales de los afectados.

Conviene sefalar que la vulneracion del principio de confidencialidad en el presente
caso involucra un conjunto de datos personales cuya haturaleza amplifica las
implicaciones de la brecha de seguridad. Ello se desprende en la circunstancia de que
entre los mismos, ademas de datos identificativos o de contacto como nombres,
direcciones, DNI/NIE, y nimeros de teléfono, también se encontraban diversos datos
financieros de los usuarios, como el IBAN e informacion sobre prestamos existentes
en vigor.

La combinacion de este tipo de datos personales, incluyendo el conocimiento sobre el
estado financiero de los clientes, eleva significativamente el nivel de riesgo y las
implicaciones de la vulneracion de la confidencialidad. Esto se debe a la circunstancia
de que dicha combinacion no solo aumenta la cantidad de informacion disponible para
un actor malicioso, sino que también amplia el espectro de posibles abusos. Dado que
no se trata de datos aislados o piezas individuales de informacién, sino de la
exposicion de un conjunto integrado de datos personales y financieros, cuando se
combinan, pueden ser utilizados para construir un perfil completo y detallado de la
situacion financiera y personal de un individuo, lo cual puede permitir a un atacante
realizar operaciones de fraude y suplantacién de identidad con una mayor tasa de
éxito.

De forma concreta, la elaboracion de un perfil sobre los individuos afectados permite a
los atacantes disefiar estrategias de engafio altamente personalizadas, como el
phishing o scamming, aumentando significativamente la probabilidad de éxito. Debe de
tenerse en cuenta que la informacion detallada facilita la creacibn de mensajes
creibles que pueden engafar a las victimas para que revelen ain mas informacién o
realicen acciones que comprometan su seguridad financiera y personal.

De la misma forma, el acceso no autorizado y la exposicion de datos financieros, como
la informacién sobre préstamos, colocan a los afectados en una posicion de
vulnerabilidad financiera significativa. Este nivel de acceso, ademas de poner en
riesgo los activos financieros de los afectados, también puede tener un impacto
negativo duradero en su historial crediticio y su reputacion financiera. De la misma
forma, la informacion sobre préstamos solicitados, aparte de ser sensible desde un
punto de vista financiero, puede contener detalles sobre la situacion econdémica y
necesidades personales de los clientes que podria ser utilizada en contra de su
voluntad. Esta informacion puede motivar, no solo conductas fraudulentas, sino
también la manipulacion y el chantaje, puesto que los actores maliciosos pueden
explotar el conocimiento de las vulnerabilidades financieras de una persona para
presionarla o inducirla a realizar acciones contra su voluntad o intereses.

Por altimo, no puede obviarse el nimero considerable de afectados de la brecha cuya
magnitud llego a afectar a 9497 clientes. Esta circunstancia, de igual forma, amplia
significativamente la gravedad de la vulneracion del principio de confidencialidad.
Debe de tenerse en cuenta que un elevado numero de afectados no solo manifiesta la
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escala del incidente, sino que también multiplica las oportunidades para un mal uso de
la informacion personal, lo que aumenta de forma exponencial el riesgo de fraudes o
suplantaciones de identidad, en los términos anteriormente indicados.

v
Tipificacion y calificacion de la infraccion del articulo 5.1.f) del RGPD

De confirmarse, la citada infraccién del articulo 5.1.f) del RGPD podria suponer la
comision de las infracciones tipificadas en el articulo 83.5 del RGPD que bajo la
rubrica “Condiciones generales para la imposicion de multas administrativas” dispone:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como méaximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9; (...)"

A este respecto, la LOPDGDD, en su articulo 71 “Infracciones” establece que
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

A efectos del plazo de prescripcion, el articulo 72 “Infracciones consideradas muy
graves” de la LOPDGDD indica:

“1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679. (...)”

\Y
Sancion por la infraccion del articulo 5.1.f) del RGPD

Segun el articulo 83.2 del RGPD “Las multas administrativas se impondran, en funcion
de las circunstancias de cada caso individual, a titulo adicional o sustitutivo de las
medidas contempladas en el articulo 58, apartado 2, letras a) a h) y j). Al decidir la
imposicion de una multa administrativa y su cuantia en cada caso individual se tendra
debidamente en cuenta:

a) la naturaleza, gravedad y duracién de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate, asi
como el numero de interesados afectados y el nivel de los dafios y perjuicios que
hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;
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c) cualquier medida tomada por el responsable o encargado del tratamiento para
paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado en virtud
de los articulos 25 y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del tratamiento;
f) el grado de cooperacién con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;

) las categorias de los datos de caracter personal afectados por la infraccion;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en
particular si el responsable o el encargado notifico la infraccion y, en tal caso, en qué
medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas
previamente contra el responsable o el encargado de que se trate en relacion con el
mismo asunto, el cumplimiento de dichas medidas;

J) la adhesion a codigos de conducta en virtud del articulo 40 o a mecanismos de
certificacion aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso,
como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion”.

De la misma forma, el articulo 76 de la LOPDGDD establece una serie de criterios
para graduar la posible sancion, siguiendo lo dispuesto en el apartado k) del anterior
articulo:

“De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679 también
podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculacion de la actividad del infractor con la realizacion de tratamientos de
datos personales.

c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la comision
de la infraccion.

e) La existencia de un proceso de fusidon por absorcién posterior a la comisién de la
infraccién, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que
existan controversias entre aquellos y cualquier interesado.”

Teniendo en cuanta dichos preceptos, en el presente supuesto se considera que
procede graduar la sancién a imponer en los siguientes términos:

a) la naturaleza, gravedad y duracién de la infraccién, teniendo en cuenta la
naturaleza, alcance o propésito de la operacién de tratamiento de que se trate asi
como el nimero de interesados afectados y el nivel de dafios y perjuicios que hayan
sufrido;
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La concurrencia de la agravante en la vulneracion del principio de se manifiesta en la
naturaleza, gravedad y duracion de la infraccién. La naturaleza de la infraccién, que
implicaba la exposicion de datos personales y financieros, destaca el riesgo
significativo para los derechos y libertades de las personas afectadas, especialmente
considerando el potencial para el fraude financiero y la suplantacién de identidad. La
gravedad se manifiesta por el impacto directo sobre la integridad financiera y personal
de los clientes, asi como por el potencial dafio a largo plazo en su confianza y
percepciéon de seguridad. Ademas, la duracién de infracciébn, que ces6 tras la
implementacion efectiva de medidas correctivas, extendid innecesariamente el periodo
de vulnerabilidad de los datos personales de los clientes, ampliando el marco temporal
en el cual los datos estuvieron expuestos a riesgos de seguridad.

Asimismo, la concurrencia de la agravante también se manifiesta en el nimero de
interesados afectados, dado que impacté a mas de 9.000 clientes, lo que resalta tanto
la escala del incidente como el volumen considerable de individuos cuyos derechos y
libertades fueron comprometidos. Esta amplia afectacion amplifica la gravedad de la
infraccion, dado que cada cliente afectado representa un potencial caso de fraude,
suplantacion de identidad, o pérdida financiera, multiplicando exponencialmente las
repercusiones negativas del incidente.

Agravante prevista en el apartado b) del articulo 83.2 del RGPD:

b) la intencionalidad o negligencia en la infraccion;

El Tribunal Supremo viene entendiendo que existe imprudencia siempre que se
desatiende un deber legal de cuidado, es decir, cuando el infractor no se comporta con
la diligencia exigible. En este sentido, establece que en la valoracion del grado de
diligencia ha de ponderarse especialmente la profesionalidad o no del sujeto,
profesionalidad que concurre en el presente supuesto, dado que la actividad de la
recurrente es de constante y abundante gestién de datos de caracter personal, lo cual
implica un mayor rigor y cuidado con el fin de ajustarse a las previsiones legales.

En este caso, aungue no se sugiere una intencionalidad directa, la negligencia emerge
tanto en la demora en la notificacion de la brecha a los afectados (la cual tuvo lugar
tras requerimiento de esta entidad) como en la reaccion tardia tras el conocimiento de
la vulneracion de la confidencialidad de los datos personales de sus clientes. Dichos
elementos reflejan una omisién en el deber de cuidado que VIVUS tenia hacia la
proteccién de los datos de sus clientes, lo que refuerza y amplifica la gravedad de la
infraccién y justifica, en consecuencia, la concurrencia de esta agravante.

Agravante prevista en el apartado b) del articulo 76 del RGPD:

b) La vinculacién de la actividad del infractor con la realizacion de tratamientos de
datos personales.

Teniendo en cuenta que el nucleo de la actividad empresarial de VIVUS se basa en la
concesién de préstamos y, por ende, en el tratamiento intensivo de datos personales y
financieros, dicha vinculacién profundiza la gravedad de la infraccion. La empresa
opera en un sector donde la confianza y la seguridad de la informacion resulta
fundamental, y por tal motivo tiene la responsabilidad garantizar con mayor rigurosidad
los principios de proteccion de datos respecto a la informacion que gestiona en virtud
de dicha actividad, entre la cual se encuentran datos sensibles, como datos bancarios
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y/o financieros. La naturaleza de la actividad de VIVUS, en consecuencia, amplifica las
consecuencias de la presunta infraccion, circunstancia que justifica la concurrencia de
la presente agravante.

En funcion de las mencionadas circunstancias, de acuerdo con lo dispuesto en el
articulo 83.5 del RGPD, y sin perjuicio de lo que resulte de la instruccién del presente
procedimiento, se considera adecuado fijar como posible sancién una multa de cuantia
de 200.000 € (DOS CIENTOS MIL EUROS)

VI
Obligacion incumplida del articulo 32 RGPD

El articulo 32 “Seguridad del tratamiento” del RGPD establece:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.

3. La adhesion a un coédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actie bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros”.

Resulta necesario sefialar que el citado precepto no establece un listado de medidas
de seguridad concretas de acuerdo con los datos objeto de tratamiento, sino que
establece la obligacion de que el responsable y el encargado del tratamiento apliquen
medidas técnicas y organizativas que sean adecuadas al riesgo que conlleve el
tratamiento, teniendo en cuenta el estado de la técnica, los costes de aplicacién, la
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naturaleza, alcance, contexto y finalidades del tratamiento, los riesgos de probabilidad
y gravedad para los derechos y libertades de las personas interesadas.

Asimismo, las medidas de seguridad deben resultar adecuadas y proporcionadas al
riesgo detectado, determinando aquellas medidas técnicas y organizativas adecuadas
teniendo en cuenta la seudonimizacion y el cifrado, la capacidad para garantizar la
confidencialidad, integridad, disponibilidad y resiliencia, la capacidad para restaurar la
disponibilidad y acceso a datos tras un incidente, proceso de verificacion (que no
auditoria), evaluacion y valoracion de la eficacia de las medidas.

En todo caso, al evaluar la adecuacion del nivel de seguridad se debe tener
particularmente en cuenta los riesgos que presente el tratamiento de datos, como
consecuencia de la destruccién, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos y que pudieran ocasionar dafios y perjuicios
fisicos, materiales o inmateriales.

En este sentido, el considerando 83 del RGPD sefiala que “(83) A fin de mantener la
seguridad y evitar que el tratamiento infrinja lo dispuesto en el presente Reglamento,
el responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y
aplicar medidas para mitigarlos, como el cifrado. Estas medidas deben garantizar un
nivel de seguridad adecuado, incluida la confidencialidad, teniendo en cuenta el
estado de la técnica y el coste de su aplicacion con respecto a los riesgos y la
naturaleza de los datos personales que deban protegerse. Al evaluar el riesgo en
relacion con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales, como la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles
en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales”.

En el presente caso, de conformidad con las evidencias de las que se dispone en este
acuerdo de iniciacién del procedimiento sancionador, y sin perjuicio de lo que resulte
de la instruccion, se considera que los hechos conocidos podrian ser constitutivos de
una infraccion, imputable a la parte reclamada, por vulneracion del articulo 32 del
RGPD.

La imputacion bajo el articulo 32 del RGPD en el contexto de VIVUS se basa en las
presuntas deficiencias identificadas en la aplicacion de medidas de seguridad técnicas
y organizativas adecuadas para garantizar un nivel de seguridad apropiado al riesgo
gue supone el tratamiento de datos personales. De las actuaciones de investigacion
realizadas por la presenta autoridad se han desprendido diversas circunstancias que
manifiestan un incumplimiento en relacion con los requerimientos especificos del
articulo.

Asi, aunque VIVUS realiz6 analisis de riesgo en distintas fechas utilizando una
metodologia interna basada en ENISA, se desprende de las actuaciones previas una
asignacion incorrecta de valores a variables clave lo cual implica una subestimacion
significativa del riesgo y severidad de la brecha. Ello manifiesta una posible
inadecuacion en la evaluacion del riesgo al no tener en cuenta el estado de la técnica,
los costos de implementacion, y los riesgos para los derechos de las personas.
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De la misma forma, la demora en la comunicacion del incidente a los afectados hasta
el 11 de abril de 2023, después de recibir la orden de la autoridad competente, destaca
una limitacion en la capacidad de VIVUS para garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento de datos. Esta demora en la notificacion podria suponer mayores riesgos
para los individuos afectados, incumpliendo de esta forma la obligacion del articulo 32
de restaurar la disponibilidad y el acceso a los datos personales de manera rapida en
caso de incidente.

Asimismo, la falta de analisis de riesgos especificos para los derechos vy libertades de
las personas interesadas en la actividad de tratamiento, y la concentracién en
impactos financieros para VIVUS en lugar de en los riesgos para los individuos
afectados, subraya un enfoque inadecuado en la proteccion de datos desde una
perspectiva centrada en el individuo.

La implementacién de medidas reactivas por VIVUS, aunque necesaria y Util para
abordar las consecuencias de la brecha de seguridad, al mismo tiempo revela
insuficiencias en la anticipacidén y mitigacion de riesgos para la seguridad de los datos
personales. Ello resalta la importancia de una evaluacion continua del riesgo, la
planificacion proactiva de la seguridad y una respuesta agil a incidentes, conforme a
los requisitos del articulo 32 del RGPD, circunstancias todas ellas que no han sido
tenido en cuenta por VIVUS, tal y como se deduce de las actuaciones practicadas.

En este sentido, la decision inicial de VIVUS de permitir nuevas solicitudes de
préstamos sucesivos basandose Unicamente en una forma de autenticacién con
usuario y contrasefia revela una subestimacion de los riesgos asociados con el robo
de identidad y el fraude financiero. Basandose en que los clientes afectados ya habian
completado un proceso de identificacion para su primer préstamo, el sistema de
VIVUS no exigia una verificacion de identidad rigurosa para transacciones
subsecuentes. Esta practica abre la puerta a que actores maliciosos, si llegan a
obtener credenciales de acceso de los clientes, puedan solicitar préstamos
fraudulentamente.

La implementacion del Doble Factor de Autenticacion (2FA) por VIVUS constituye, sin
duda, un avance significativo en la proteccion de la seguridad de los datos y la
integridad de sus transacciones financieras. Sin embargo, este avance llega en un
momento reactivo, después de que se hayan manifestado vulnerabilidades criticas y
se haya producido una brecha de seguridad con efectos amplios. La adopcién de 2FA,
aungue crucial, manifiesta una oportunidad perdida de haberse anticipado y mitigado
proactivamente los riesgos antes de que se materializasen en dafios reales para los
clientes, lo cual es, en esencia, la finalidad que persigue el citado articulo 32.

Las mencionadas carencias detectadas en las medidas preventivas previas a la
brecha, especialmente en lo que respecta a la autenticacion de usuarios para la
solicitud de préstamos sucesivos, subrayan una adecuada evaluacién de riesgo
adecuada conforme a lo estipulado por el articulo 32 del RGPD. Como se indica en las
conclusiones de las actuaciones de investigacion, a pesar de la mejora significativa
gue representa el 2FA, la situacién pone de relieve carencias en las medidas técnicas
preventivas previas a la brecha, particularmente en lo que respecta a la monitorizacion
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de intentos de inicio de sesion fallidos y la generacién de alertas. La falta de un
sistema efectivo para detectar patrones anémalos de autenticacion facilita a posibles
atacantes la explotacion de credenciales comprometidas sin ser detectados de manera
oportuna.

No puede obviarse en el presente caso la naturaleza de la actividad de VIVUS, la cual
opera en el sector financiero, lo que conlleva a que el tratamiento de datos personales
involucre informacién sensible, incluyendo detalles financieros y de identificacion
personal. Las circunstancias relativas a dicha actividad, supone una mayor exigencia
respecto a las medidas técnicas y de seguridad con el fin de proteger los derechos en
materia de proteccién de datos de los usuarios.

Por ultimo, conviene destacar que la falta de medidas de seguridad adecuadas por
parte de VIVUS es una cuestion que va mas alla de la brecha de seguridad especifica
producida. Si bien la implementacion de medidas reactivas como el Doble Factor de
Autenticacion (2FA) y la mejora del sistema de monitorizacion SIEM fueron pasos
importantes en respuesta a la brecha, el incumplimiento de VIVUS radica en una
omisién mas amplia y preexistente: la falta adopcién de un marco de seguridad de
datos integral y proactivo.

Esta falta de medidas de seguridad adecuadas, independientemente de la brecha,
seflala una desconexién entre la evaluacion de los riesgos potenciales y la
implementacion de medidas técnicas y organizativas necesarias para prevenir tales
incidentes. La situacion evidencia una desconexion en la cultura de seguridad de la
informacién de VIVUS, donde las medidas tienden a ser reactivas en lugar de estar
encaminadas en una estrategia de seguridad proactiva y basada en el riesgo. Esta
postura reactiva limita la efectividad de las medidas de seguridad y aumenta la
vulnerabilidad a futuras brechas, ya que no todas las medidas de seguridad necesarias
estan directamente relacionadas con la prevencion de incidentes especificos, sino con
la creacion de un entorno seguro de forma integral.

En definitiva, las medidas adoptadas por VIVUS, la naturaleza de su actividad y su
gestidn reactiva con independencia de la brecha de seguridad acaecida subrayan un
presunto incumplimiento del articulo 32 del RGPD) que exige la implementacion de
medidas técnicas y organizativas adecuadas para garantizar un nivel de seguridad
apropiado al riesgo del tratamiento de datos personales. Si bien VIVUS tomé medidas
reactivas, dichas acciones llegaron como respuesta a una vulnerabilidad ya explotada,
en lugar de como parte de una estrategia proactiva de gestion de riesgos.

VII
Tipificacion y calificacion de la infraccién del articulo 32 del RGPD

De confirmarse, la citada infraccion del articulo 32 del RGPD podria suponer la
comision de las infracciones tipificadas en el articulo 83.4 del RGPD que bajo la
rubrica “Condiciones generales para la imposicion de multas administrativas” dispone:
“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratdndose de una empresa, de una cuantia equivalente al 2 % como méaximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:
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a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25
a39,42y43;(...)"

A este respecto, la LOPDGDD, en su articulo 71 “Infracciones” establece que
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

A efectos del plazo de prescripcion, el articulo 73 “Infracciones consideradas graves”
de la LOPDGDD indica: “En funcién de lo que establece el articulo 83.4 del
Reglamento (UE) 2016/679 se consideran graves y prescribiran a los dos afios las
infracciones que supongan una vulneracion sustancial de los articulos mencionados
en aquel y, en particular, las siguientes:

(...) ) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento,
en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.

VIII
Sancion por la infraccién del articulo 32 del RGPD

En los términos indicados por el mencionado articulo 83.4 del RGPD la infraccion del
articulo 32 se sancionarda, “con multas administrativas de 10 000 000 EUR como
maximo o, tratandose de una empresa, de una cuantia equivalente al 2 % como
maximo del volumen de negocio total anual global del ejercicio financiero anterior,
optandose por la de mayor cuantia”

Asimismo, de acuerdo con los criterios anteriormente establecidos supuesto se
considera que en el presente supuesto procede graduar la sancién a imponer en los
siguientes términos:

Agravante prevista en el apartado a) del articulo 83.2 del RGPD:

a) la naturaleza, gravedad y duracién de la infraccién, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate, asi
como el nimero de interesados afectados y el nivel de dafios y perjuicios que hayan
sufrido;

En el presente supuesto se desprende la concurrencia de la citada agravante
considerando la naturaleza, gravedad y duracion de la presunta infraccién cometida.
En el caso de la naturaleza de la infraccion se manifiesta en el tratamiento inadecuado
de datos personales y financieros, un aspecto critico teniendo en cuenta la sensibilidad
de la informacion involucrada. Por su parte, la gravedad se desprende del potencial
dafio significativo de los derechos vy libertades de los individuos afectados que posee
la no adopcion de las medidas de seguridad adecuadas, incluyendo riesgos de fraude
y pérdida financiera. Ademas, la duracion de la infraccidén, extendiéndose desde el
momento de la brecha hasta la implementacion tardia de medidas correctivas, justifica
la concurrencia de la citada agravante.
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Agravante prevista en el apartado b) del articulo 83.2 del RGPD:
b) la intencionalidad o negligencia en la infraccion;

En los términos anteriormente indicados respecto a la doctrina del Tribunal Supremo
respecto a la imprudencia, en el presente caso la negligencia se manifiesta en la falta
de prevision y en la adopcion tardia de medidas como el 2FA, que son fundamentales
para la proteccion de datos personales. Esta negligencia indica una omision en la
aplicacion de un enfoque de seguridad de datos proactivo y basado en el riesgo,
indispensable para prevenir accesos no autorizados y otras formas de compromiso de
datos. La negligencia, por tanto, se manifiesta en este caso en no anticipar y mitigar
los riesgos, especialmente en un sector tan sensible como el financiero, lo cual justifica
la concurrencia de la mencionada agravante.

Agravante prevista en el apartado b) del articulo 76 del RGPD:

b) La vinculacién de la actividad del infractor con la realizaciéon de tratamientos de
datos personales.

La infraccion del articulo 32 por VIVUS se ve particularmente agravada por la estrecha
vinculaciéon de su actividad empresarial con el tratamiento intenso y continuado de
datos personales, dado que la concesién de préstamos implica la gestién de
informacion personal y financiera de forma ordinaria y masiva. En este sentido, la falta
de medidas de seguridad adecuadas pone en riesgo la esencia de la operatividad en
gue se basa este tipo de entidades y merma la confianza en el sector financiero digital.
De la misma forma, la naturaleza de dicha actividad exigia una mayor rigurosidad en la
adopcion de las medidas de seguridad, exigencia que no fue materializada en el caso
gue nos ocupa.

Teniendo en cuenta las condiciones generales para la imposicion de multas
administrativas establecidas por el ya mencionado articulo 83.2 del RGPD, atendiendo
a las circunstancias del presente supuesto y sin perjuicio de lo que resulte de la
instruccién del presente procedimiento, se propone como posible sancién una multa de
cuantia de 400.000 € (CUATROCIENTOS MIL EUROS).

IX
Adopcién de medidas

De confirmarse la infraccion, podria acordarse imponer al responsable la adopcion de
medidas adecuadas para ajustar su actuacién a la normativa mencionada en este
acto, de acuerdo con lo establecido en el citado articulo 58.2 d) del RGPD, segun el
cual cada autoridad de control podra “ordenar al responsable o encargado del
tratamiento que las operaciones de tratamiento se ajusten a las disposiciones del
presente Reglamento, cuando proceda, de una determinada manera y dentro de un
plazo especificado...”. La imposicion de esta medida es compatible con la sancion
consistente en multa administrativa, segun lo dispuesto en el art. 83.2 del RGPD.
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Se advierte que no atender la posible orden de adopciéon de medidas impuestas por
este organismo en la resolucibn sancionadora podra ser considerado como una
infraccion administrativa conforme a lo dispuesto en el RGPD, tipificada como
infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la apertura de un
ulterior procedimiento administrativo sancionador.

Por lo tanto, a tenor de lo anteriormente expuesto, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO: INICIAR PROCEDIMIENTO SANCIONADOR a 4FINANCE SPAIN
FINANCIAL SERVICES, S.A.U., con NIF A86521309, por la presunta infraccién del
Articulo 5.1.f) del RGPD y Articulo 32 del RGPD, tipificada en el Articulo 83.5 del
RGPD y Articulo 83.4 del RGPD.

SEGUNDO: NOMBRAR como instructor/a a R.R.R. y, como secretario/a, a S.S.S.,
indicando que podran ser recusados, en su caso, conforme a lo establecido en los
articulos 23 y 24 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico (LRJSP).

TERCERO: INCORPORAR al expediente sancionador, a efectos probatorios, las
distintas reclamaciones interpuestas y su documentacion, asi como los documentos
obtenidos y generados por la Subdireccion General de Inspeccion de Datos en las
actuaciones previas al inicio del presente procedimiento sancionador.

CUARTO: QUE a los efectos previstos en el art. 64.2 b) de la ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo ComuUn de las Administraciones Publicas, la
sancion que pudiera corresponder seria:, sin perjuicio de lo que resulte de la
instruccion:

- Por la supuesta infracciéon del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5
de dicha norma, multa administrativa de cuantia 200.000,00 euros.

- Por la supuesta infraccién del articulo 32 del RGPD, tipificada en el articulo 83.4 de
dicha norma, multa administrativa de cuantia 400.000,00 euros.

QUINTO: NOTIFICAR el presente acuerdo a 4FINANCE SPAIN FINANCIAL
SERVICES, S.A.U., con NIF A86521309, otorgandole un plazo de audiencia de diez
dias habiles para que formule las alegaciones y presente las pruebas que considere
convenientes. En su escrito de alegaciones debera facilitar su NIF y el nimero de
expediente que figura en el encabezamiento de este documento.

Si en el plazo estipulado no efectuara alegaciones a este acuerdo de inicio, el mismo
podra ser considerado propuesta de resolucién, segun lo establecido en el articulo
64.2.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas (en lo sucesivo, LPACAP).

De conformidad con lo dispuesto en el articulo 85 de la LPACAP, podra reconocer su
responsabilidad dentro del plazo otorgado para la formulacion de alegaciones al
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presente acuerdo de inicio; lo que llevar4 aparejada una reduccion de un 20% de la
sancién que proceda imponer en el presente procedimiento. Con la aplicacion de esta
reduccion, la sancién quedaria establecida en 480.000,00 euros, resolviéndose el
procedimiento con la imposicion de esta sancion.

Del mismo modo podrd, en cualquier momento anterior a la resolucion del presente
procedimiento, llevar a cabo el pago voluntario de la sancién propuesta, lo que
supondra la reduccién de un 20% de su importe. Con la aplicacion de esta reduccion,
la sancién quedaria establecida en 480.000,00 euros y su pago implicara la
terminacion del procedimiento, sin perjuicio de la imposicion de las medidas
correspondientes.

La reduccion por el pago voluntario de la sancién es acumulable a la que corresponde
aplicar por el reconocimiento de la responsabilidad, siempre que este reconocimiento
de la responsabilidad se ponga de manifiesto dentro del plazo concedido para formular
alegaciones a la apertura del procedimiento. El pago voluntario de la cantidad referida
en el parrafo anterior podra hacerse en cualquier momento anterior a la resolucién. En
este caso, si procediera aplicar ambas reducciones, el importe de la sancion
guedaria establecido en 360.000,00 euros.

En todo caso, la efectividad de cualquiera de las dos reducciones mencionadas estara
condicionada al desistimiento o renuncia de cualquier accibn o recurso en via
administrativa contra la sancion.

En caso de que optara por proceder al pago voluntario de cualquiera de las cantidades
sefaladas anteriormente (480.000,00 euros o 360.000,00 euros), deberd hacerlo
efectivo mediante su ingreso en la cuenta n°® IBAN: ES00-0000-0000-0000-0000-0000
(BIC/Cédigo SWIFT: CAIXESBBXXX) abierta a nombre de la Agencia Espafiola de
Proteccibn de Datos en la entidad bancaria CAIXABANK, S.A., indicando en el
concepto el numero de referencia del procedimiento que figura en el encabezamiento
de este documento y la causa de reduccion del importe a la que se acoge.

Asimismo, deberd enviar el justificante del ingreso a la Subdireccion General de
Inspeccién para continuar con el procedimiento en concordancia con la cantidad
ingresada.

El procedimiento tendra una duracion maxima de doce meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo sin que se haya dictado y notificado
resolucion se producird su caducidad y, en consecuencia, el archivo de actuaciones;
de conformidad con lo establecido en el articulo 64 de la LOPDGDD.

Por ultimo, se sefiala que conforme a lo establecido en el articulo 112.1 de la LPACAP,
contra el presente acto no cabe recurso administrativo alguno.

935-18032024
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos

>>
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SEGUNDO: En fecha 25 de abril de 2024, la parte reclamada ha procedido al pago de
la sancion en la cuantia de 360000 euros haciendo uso de las dos reducciones
previstas en el Acuerdo de inicio transcrito anteriormente, lo que implica el
reconocimiento de la responsabilidad.

TERCERO: El pago realizado, dentro del plazo concedido para formular alegaciones a
la apertura del procedimiento, conlleva la renuncia a cualquier accién o recurso en via
administrativa contra la sancion y el reconocimiento de responsabilidad en relacién con
los hechos a los que se refiere el Acuerdo de Inicio.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
iniciar y resolver este procedimiento la Directora de la Agencia Espafiola de Proteccion
de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

Il
Terminacién del procedimiento

El articulo 85 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), bajo la rubrica
“Terminacion en los procedimientos sancionadores” dispone lo siguiente:

“1. Iniciado un procedimiento sancionador, si el infractor reconoce su responsabilidad,
se podra resolver el procedimiento con la imposicién de la sancién que proceda.

2. Cuando la sancién tenga tnicamente caracter pecuniario o bien quepa imponer una
sancién pecuniaria y otra de caracter no pecuniario pero se ha justificado la
improcedencia de la segunda, el pago voluntario por el presunto responsable, en
cualquier momento anterior a la resolucién, implicara la terminacion del procedimiento,
salvo en lo relativo a la reposicion de la situaciéon alterada o a la determinacién de la
indemnizacion por los dafios y perjuicios causados por la comision de la infraccién.

3. En ambos casos, cuando la sancidn tenga Unicamente caracter pecuniario, el
o6rgano competente para resolver el procedimiento aplicara reducciones de, al menos,
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el 20 % sobre el importe de la sancion propuesta, siendo éstos acumulables entre si.
Las citadas reducciones, deberan estar determinadas en la notificacion de iniciacion
del procedimiento y su efectividad estara condicionada al desistimiento o renuncia de
cualquier accion o recurso en via administrativa contra la sancion.

El porcentaje de reduccion previsto en este apartado podra ser incrementado
reglamentariamente.”

De acuerdo con lo sefialado,
la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DECLARAR la terminacion del procedimiento EXP202304633, de
conformidad con lo establecido en el articulo 85 de la LPACAP.

SEGUNDOQO: NOTIFICAR la presente resolucion a 4FINANCE SPAIN FINANCIAL
SERVICES, S.A.U..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, los interesados podran interponer recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segln lo previsto en el articulo 46.1 de la
referida Ley.

936-040822
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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